VeraCrypt: el cifrado es tu mejor aliado



Contenido

Qué es el cifrado
Casos de uso en la militancia
Como usar VeraCrypt
Instalacion
Contenedor cifrado
Soporte cifrado
Volumen cifrado oculto
Descifrado de volumenes VeraCrypt

Limitaciones

Qué es el cifrado

El cifrado es el proceso mediante el cual se transforman datos de tal forma que estos
son comprensibles Unicamente para las partes (personas, computadoras, etc.) que
disponen de la clave de cifrado. De este modo, datos legibles publicamente se
transforman en datos confidenciales y, por ello, el cifrado es la técnica por excelencia
para abordar la dimension de la confidencialidad en la seguridad de la informacién.

Para conseguir esto, existen diferentes tipos de cifrado (simétrico, asimétrico) y varios
algoritmos de cifrado, unos mas seguros y rapidos que otros. La utilizacion de los
tipos de cifrado es dependiente de la casuistica, ya que el cifrado se utiliza en casos
muy diversos y mediante el uso de diferentes algoritmos (RSA, AES, Serpent) y
protocolos (un mismo protocolo puede usar varios algoritmos): cifrado de mensajes
de chat (Signal, OMEMO, OTR), cifrado de correo (PGP), cifrado de comunicaciones
(SSL), cifrado de archivos (VeraCrypt), etc. Muchos de los algoritmos son utilizados
para diferentes casos, es decir, que alternativamente pueden utilizarse, por ejemplo,
para cifrar comunicaciones y para cifrar archivos.

En esta guia nos interesa explorar un caso de uso en concreto, que es el del cifrado
de archivos y soportes de informacion (discos duros, unidades de almacenamiento
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USB, tarjetas micro SD, etc.), ya que es de gran utilidad para mantener en secreto los
archivos sensibles de la militancia, como prevenciéon ante una posible redada. Para
ello, una herramienta puntera es VeraCrypt.

Casos de uso en la militancia

Los casos de uso para el cifrado en la militancia son muchos y todos altamente
recomendables. Es mas, es necesario que comprendamos la importancia de
almacenar cifrados todos y cada uno de los archivos sensibles y no tan sensibles del
ambito militante: actas de reuniones, documentos internos, carteleria, correos,
articulos, etc.

Cuando la policia llama a (o derriba) la puerta de casa de un militante politico
investigado, una de las primeras cosas que intentara hacer es confiscar el material
informatico y clonar los discos duros, para extraer de ellos toda la informacion que
pueda asociar al militante con actividades a ser juzgadas. Cuando los discos duros y,
en general, los archivos no estan cifrados, la labor de la policia es trivial: extraer los
archivos, consultarlos y utilizarlos para inculpar al militante. Ahora bien, si estos
archivos estan cifrados, la labor policial se dificulta. Porque si no hay ningan archivo
relacionado con la militancia que no esteé cifrado, la policia no podra obtener ningun
tipo de prueba ni ningun secreto de organizacion hasta que no descifre los archivos.
Y descifrar no es tarea facil, mucho menos con los algoritmos que utiliza VeraCrypt,
practicamente imposibles de descifrar sin invertir una gran potencia computacional v,
sobre todo, tiempo. Como todas las herramientas informaticas, el cifrado tiene sus
limites: mediante fuerza bruta (prueba-error) podria adivinarse la clave de cifrado (de
ahi la importancia de utilizar buenas claves), mediante mecanismos heuristicos
puede romperse el cifrado, algunos algoritmos son vulnerables y otros dependen de
la longitud de la clave para medir su seguridad (por ejemplo, un algoritmo puede ser
inseguro con una clave de 128 bits, pero altamente seguro con una clave de 256
bits). Lo importante es tener en cuenta, como decimos siempre, que es mejor utilizar
una herramienta que aporta seguridad, en este caso el cifrado, que no usarla.

Siendo capaz VeraCrypt tanto de cifrar soportes, como de crear contenedores
cifrados para archivos, a continuacion listamos una serie de casos de uso para
VeraCrypt:
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e En la computadora de uso habitual, disponer de un contenedor (parecido a
una carpeta, pero cifrada) en el que se depositen todos los archivos relacionados
con la militancia o sensibles en general. Cuando se vayan a utilizar dichos
archivos, desbloquear el contenedor y volverlo a bloquear cuando se dejen de
utilizar. La cantidad de tiempo que conlleva esto es infima y puede marcar una
diferencia muy grande en la seguridad militante.

e Compartir archivos por Internet de manera segura. Cuando subimos algo a
Internet, ya sea en la nube, a un chat, a una red social, al correo, etc. La
seguridad de los archivos depende del servidor al que se suben. Incluso si estos
servidores prometen almacenar o transferir cifrados los archivos, es mejor
prevenirse y tomar la responsabilidad por nuestra cuenta. Asi, si queremos subir
un archivo a la nube para compartirlo con el resto de militantes de nuestra
organizacion, lo idéneo es que lo subamos dentro de un contenedor VeraCrypt
con una clave conocida por el sector militante con el que lo compartimos, de tal
modo que aunque la policia solicitara la informacién al servicio que provee la
nube, se encontraria con un contenedor del que no conoce la clave.

e Compartir archivos a mano, dandole un soporte (USB o una tarjeta micro SD)
cifrado a otra u otro militante. De este modo, la informacion no pasaria por la red,
disminuyendo en gran parte la superficie de ataque, y en caso de que el soporte
fuera incautado por la policia o incluso se perdiera, el contenido seguiria siendo
secreto.

e Almacenar todos los documentos relacionados con la militancia en un
soporte cifrado y, ante una eventual redada, romper el soporte, esconderlo, tirarlo
a algun sitio de dificil acceso o darselo a otra u otro militante. Asi, el material
informatico quedaria limpio de trazas militantes (si obviamos otros factores que
comentaremos mas abajo) y seria un punto inatil para inculpar al militante o para
gue la policia obtuviera informacién sobre la organizacion.

En general, el uso principal es el de mantener en secreto la informacion relacionada
con la militancia, tanto en el sentido de proteger al militante ante un juicio, como para
proteger la informacion confidencial de la organizaciéon en su conjunto. VeraCrypt,
ademas, nos permite crear volimenes ocultos dentro de un volumen normal, cada
uno disponiendo de su propia clave. Esto es muy util ante una redada, porque el
militante podria almacenar archivos no sensibles en la parte normal del contenedor y



los sensibles en la oculta, de tal modo que proveyera a la policia la clave de la parte
no sensible y la policia no pudiera saber (ya que el disefio de VeraCrypt lo evita) que
existe una parte sensible en la que estan todos los documentos importantes.

Como usar VeraCrypt

VeraCrypt es un software que nos permite crear contenedores cifrados y cifrar
soportes de informacion, haciendo uso de diferentes algoritmos de cifrado. Es un
software muy robusto, generalmente aceptado como seguro, utilizado incluso por el
CNI (Centro Nacional de Inteligencia) para cifrar sus discos duros y que ha sido
auditado para comprobar su seguridad. Ademas, permite crear volimenes ocultos,
admitiendo la negacién plausible, es decir, la capacidad de una persona de "negar el
conocimiento o la responsabilidad de cualquier accion condenable”, que en este caso
se traduce como la capacidad de negar la existencia de un volumen cifrado.

A continuacién, exploraremos como instalar VeraCrypt y cdmo utilizarlo para crear
soportes y volumenes cifrados (normales y ocultos). No haremos un repaso por todas
las capacidades de VeraCrypt, remitiéendonos en este caso a su documentacion
oficial, del mismo modo que recomendamos la lectura de la seccidon de precauciones
a tomar, en la que se sefialan las limitaciones de VeraCrypt, algunas de las cuales
exploraremos en la seccién de limitaciones de esta guia.

Instalacion

La instalacion la ejemplificaremos en el sistema operativo Tails, ya que queremos
promover su uso para todas las actividades militantes. De todas formas, el proceso
de instalacion sera parecido en cualquier sistema operativo GNU/Linux. En sistemas
como Windows y macOS (OSX), la instalacion es muy facil y no nos detendremos
mucho en su explicacion.

Primero de todo, hay que ir a la pagina de descargas oficial de VeraCrypt:
https://www.veracrypt.fr/en/Downloads.html

Luego, segun la plataforma:
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e Windows: en la pagina de descargas, ir a la seccién de Windows y descargar la
opcion "EXE Installer”, si lo que queremos es instalarlo en la computadora. Una
vez descargado, ejecutar el archivo y seguir los pasos que se indican. En caso
de querer la version portable, que no es necesario instalar y es util para llevarlo
en un soporte (USB, disco duro externo, micro SD, etc.), descargar la opcion
"Portable version".

e MacOS.: es necesario instalar OSXFUSE, tal y como se dice en la seccion
MacOS de la pagina de descargas de VeraCrypt, y después instalar VeraCrypt
descargando el archivo DMG vy ejecutandolo como se hace habitualmente en
este sistema operativo.

e GNU/Linux: en este caso hay una gran cantidad de opciones para descargar,
dependientes de la distribucion de GNU/Linux en la que se quiera instalar. No
obstante, nosotros nos centraremos en ejemplificar la instalacion en Tails:

Aviso: para instalar paquetes, aplicaciones, etc. en Tails es necesario haber
activado la contraseia de administrador en la ventana de inicio del sistema.

1. Descargamos la opcién "Generic Installers™:

)

Linux:
TS EUETSAVE oy s ot B B s Reidor2d (41.5 MB) (PGP Signature)
o Linux Legacy installer for 32-bit CPU with no SSE2: veracrypt-1.25.4-x86-lega
o Debian/Ubuntu packages:

= Debian 11:

« A A oa ™ LI “ A 1~ oa " P

2. Descomprimimos el archivo descargado, haciendo click derecho y pulsando en
"Extraer aqui". Entramos en la carpeta descomprimida y buscamos el archivo
cuyo nombre termina en "setup-gui-x64". Es el mas habitual, pero puede variar
segun si la computadora es de 64 bits (habra que optar por el archivo terminado
en x64) o si es de 32 bits (suelen ser maquinas mas antiguas, y habra que optar
por el archivo terminado en x86):
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<l > 1 Carpeta personal / Tor Browser / veracrypt-1.25.4-setup v Q| = = o x

© Recientes ‘ ‘ ) ‘ . )

% Favoritos veracrypt-  veracrypt-  veracrypt-  veracrypt- NEgEEaaE  veracrypt-
1.25.4- 1.25.4- 1.25.4- 1.25.4- 1.25.4- 1.25.4-

G Carpeta personal setup- setup- setup-gtk3-  setup-gtk3- EEUREGIE  setup-gui-
console- console- console- gui-x64 x64 x86

[ Escritorio x64 x86 x64

<, Descargas

[@ Documentos

3. Por facilidad, renombramos ese archivo (en este ejemplo lo nombramos como
“Iinstalar_veracrypt"):

<8 > fr Carpeta personal / Tor Browser / veracrypt-1.25.4-setup v Qffl i=|vl] = = =] X
© Recientes ) , ) ) )

, . A& O A& O a
% Favoritos instalar_ veracrypt-  veracrypt-  veracrypt-  veracrypt-  veracrypt-

veracrypt 1.25.4- 1.25.4- 1.25.4- 1.25.4- 1.25.4-
@ Carpeta personal setup- setup- setup-gtk3-  setup-gtk3-  setup-qui-
console- console- console- qui-x64 x86

@ Escritorio x64 x86 x64

~, Descargas

[ Documentos

4. Hacemos clic derecho en la carpeta en la que estamos y elegimos "Abrir una
terminal aqui". Se nos abrird una terminal, en la que tendremos que escribir "./"
seguido del nombre que hemos puesto al archivo anterior:



veracrypt-1.25.4-setup ~

a A & &
instalar_ veracrypt- veracrypt-  veracrypt-  veracrypt- veracrypt-
veracrypt 1.25.4- 1.25.4- 1.25.4- 1.25.4- 1.25.4-
setup- setup- setup-gtk3-  setup-gtk3-  setup-gui-
console- console- console- qui-x64 x86
x64 x86 x64

amnesia@amnesia: ~/Tor Browser/veracrypt-1.25.4-setup

Archivo Editar Ver Buscar Terminal Ayuda
Tor Browser/veracrypt-1.25.4-setup$ ./instalar_veracrypt I

5. Nos aparecerd una ventana, en la que tendremos que pulsar en "Install
VeraCrypt" y aceptar los términos de uso:

veracrypt-1.25.4-setup v

- -

(8 (| (&
instalar_ veracrypt-  veracrypt-  veracrypt-  veracrypt-  veracrypt-
veracrypt 1.25.4- 1.25.4- 1.25.4- 1.25.4- 1.25.4-
setup- setup- setup-gtk3-  setup-gtk3-  setup-qui-
console- console- console- qui-x64 x86
x64 x86 x64

amnesia@amnesia: ~/Tor Browser/veracrypt-1.25.4-setup

Busc Term dz
~/Tor Browser/veracrypt-1.25.4-setup$ ./instalar_veracrypt
Verifying archive integrity... 100% All good.
Uncompressing VeraCrypt 1.25.4 Installer 100%
Warning: Cannot convert string "vlines2" to type Pixmap
Warning: Missing charsets in String to FontSet conversion VeraCrypt 1.25.4 Setup

Xxmessage

VeraCrypt is a free disk encryption software brought to you by IDRIX
{httpsrewww.idrix.fn and that is based on TrueCrypt.

It is o software system for establishing and mwintaining an
on-the-fly-encrypted volume tdota storage device). On-the-fly encryption
means thot doto are automatically encrypted or decrypted right before they
are loaded or saved, without any user intervention. No data stored on an
encrypted volume can be read (decrypted) without using the correct
passwordskeyfilets) or correct encryption keys. Entire file system is
encrypted te.g. file names. folder names, contents of every file,

free spoce, meta data, efc).

Please select one of the below options:

| Extract tar Package File | Install VeraCrypt

6. Nos pedira la contrasefia de administrador que hemos puesto antes de iniciar
Tails. La introducimos y pulsamos Intro (Enter).

Una vez terminado el proceso de instalacion, en la pantalla de una terminal nos



pedird que pulsemos Enter (Intro) y después de pulsarlo se cerrara. Ya podemos
cerrar la terminal que habiamos usado antes.

Para iniciar VeraCrypt en Tails, basta con abrir una terminal, teclear "veracrypt" y
pulsar Enter. También puede abrirse pulsando la tecla Windows (0 cmd en
macOS), buscando "veracrypt" y pulsando en el icono:

VeraCrypt Desbloquea vol...

D Terminal amnesia@amnesia: ~

A partir de aqui, la interfaz gréfica es igual en todos los sistemas operativos y, por
tanto, los pasos son los mismos.

Contenedor cifrado

Un contenedor cifrado es como una carpeta cifrada en la que se meten archivos,
como si fuera un cajéon con llave: se desbloquea con la clave, se meten, sacan o
utilizan archivos y, finalmente, cuando se ha dejado de utilizar, se cierra, quedando en
secreto su contenido.

Para crear un contenedor cifrado, debemos pulsar en el botén "Crear Volumen™:



VeraCrypt

Volumenes Favoritos Herramientas Configuracion Ayuda

Ranuré Volumen Tamano Mount Directory Tipo l

- | | | |
= 2

= 3
= 4
= 5
= 6
- 7
= 8
= 9
= 10
- 11

Crear Volumen Propiedades del Volumen

Volumen

Seleccionar Archivo

vencrypt (¥4 No guardar nunca historial

Herramientas de volumen Seleccionar Dispositivo

Montar Autom. Desmontar Todo

Después seleccionar la opcion "Crear un contenedor de archivos cifrado" y pulsar en
"Siguiente™:



Asistente de Creacion de Volumenes VeraCrypt =

Acistente de Creacian de Vollimenes VeraCrunt

(o) Crear un contenedor de archivos cifrado

Crea undisco cifrado virtual dentro de un archivo.
Recomendado para usuarios sin experiencia.

(_ Cifrar particién/unidad secundaria

Cifra una particion en cualquier unidad interna o externa (ej:
unidad flash). Opcionalmente, crea un volumen oculto.

Ayuda < Atras \Siguiente>j : Cancelar

De momento, utilizaremos la opcién "Volumen VeraCrypt comdn”, que es la version
normal de un volumen VeraCrypt y mas tarde exploraremos la opcion de crear
volimenes ocultos. Pulsamos en "Siguiente™:



Asistente de Creacion de Volumenes VeraCrypt =

Tinn de Valiimen

() Volumen VeraCrypt comin

Seleccione esta opcion si quiere crear un volumen VeraCrypt
normal.

(_) Volumen VeraCrypt oculto

Podria suceder que alguien le obligara a revelar la contrasena
de un volumen cifrado. Hay muchas situaciones en las que no
podria negarse a revelar la contrasefa (por ejemplo, debido a la
extorsion). Usar el llamado "volumen oculto” le permite
resolver estas situaciones sin revelar la contrasefa de su
volumen.

Mas informacion acerca de volumenes ocultos

Ayuda < Atras | Siguiente > Cancelar

Ahora, pulsamos en "Seleccionar archivo":

r >

Asistente de Creacion de Volimenes VeraCrypt =

T.ocalizacian

v Seleccionar Archivo

(¥ No guardar nunca historial

Un volumen VeraCrypt puede residir en un archivo (llamado
contenedor VeraCrypt), el cual puede residir en un disco duro, en
una unidad flash USB, etc. Un contenedor VeraCrypt es
exactamente igual que cualquier otro archivo (puede ser, por
ejemplo, movido o eliminado como cualquier archivo comun). Haga
clic en 'Seleccionar Archivo' para elegir un nombre de archivo para
el contenedor y la ubicacion donde desea que el contenedor sea
creado.

AVISO: Si selecciona un archivo existente, VeraCrypt NO lo cifrara;
elarchivo sera eliminado y reemplazado por el contenedor
VeraCryptrecién creado. Ud. podra cifrar archivos existentes (mas
tarde) moviéndolos al contenedor VeraCrypt que va a crear ahora.

Ayuda < Atras | Siquiente > Cancelar

Navegamos hasta la ruta en la que queremos crear el archivo, escribimos un nombre



de archivo y aceptamos (no hay que seleccionar un archivo existente, ya que lo
vamos a crear):

Specify a New VeraCrypt Volume X

Nombre: tutorial

Guardar enla carpeta: | 4 | ]amnesia || [ Desktop Crear carpeta

Lugares Nombre N
Q Buscar
& Usados recie...

Tamano Modificado

| veracrypt-1....

Tl amnesia

&8 Escritorio

] Sistema de a...

Pulsamos en "Siguiente" y nos llevara a la pantalla de seleccion de algoritmo:

r

Asistente de Creacion de Volimenes VeraCrypt = o

(Oncinnes de cifradn
Algoritmo de cifrado

AES v Probar

Algoritmo aprobado por FIPS (Rijndael, publicado en 1998) que podria ser
usado por departamentos y agencias gubernamentales de EEUU para

proteger informacion clasificada hasta el nivel Alto Secreto. Clave de 256-
bit, bloque de 128-bit, 14 rondas (AES-256). El modo de operacion es XTS.

Mas informacion en AES Comparacion
Algoritmo Hash
SHA-512 v Informacion de algoritmos hash
Ayuda < Atras | Siquiente > Cancelar

Aqui podemos elegir entra varios algoritmos de cifrado y algoritmos de hashing. Para
cada uno de estos, aparece una breve descripcion sobre el cifrado y en qué
contextos se utliza. Entre la variedad de algoritmos que ofrece VeraCrypt, es
interesante comprobar su eficiencia pulsando el boton "Comparacion” (y dentro de la



pantalla que aparece, de nuevo en el botdn con el mismo nombre), que nos dice la
rapidez con la que cifra y descifra:

r Bl

VeraCrypt - Comparacion de algoritmos de cifrado X

Comparacion: = Algoritmo de Cifrado +

Buffer: 50MB «

Algoritmo Cifrado Descifrado Media Comparacion
AES 2,5GB/s 3,3GB/s 2,9 GB/s

Twofish 776 MB/s 769 MB/s 772 MB/s Cerrar
Serpent 654 MB/s 660 MB/s 657 MB/s

AES(Twofish) 650 MB/s 650 MB/s 650 MB/s § Lavelocidad se
Serpent(AES) 625 MB/s 619 MB/s 622 MBy/s | Ve afectada por

) la cargadela
Camellia 600 MB/s 594 MB/s 597MB/s § CpUylas
Kuznyechik 441 MB/s 373 MB/s 407 MB/s caracteristicas
Twofish(Serpent) 388 MB/s 388 MB/s 388 MB/s [l§ deldispositivode
almacenamiento.

Kuznyechik(AES) 412 MB/s 357 MB/s 384 MB/s
Serpent(Twofish(AES)) 360 MB/s 350 MB/s 355 MB/s Estas pruebas
Camellia(Serpent) 324 MB/s 327 MB/s 325MB/s g:ﬁ” lugar en
AES(Twofish(Serpent)) 336 MB/s 312 MB/s 324 MB/s '
Kuznyechik(Twofish) 297 MB/s 263 MB/s 280 MB/s
Camellia(Kuznyechik) 252 MB/s 231 MB/s 241 MB/s

Viimemsem mbildC o mvimnm LN NN L N Y 100 AAD /-~ 101 AAD I~ 10N AAD I~

De entre todos los algoritmos, una combinacion de cifrado AES y hashing con
SHA-512 es mas que suficiente, aunque animamos a explorar las caracteristicas que
ofrecen el resto de algoritmos. Una vez elegido el algoritmo, pulsamos en "Siguiente".

En la siguiente pantalla seleccionamos el tamafio del volumen que queremos creatr,
expresado en KiB, MiB o GiB que, mas o menos (no explicaremos aqui la diferencia),
corresponden a kilobytes, megabytes y gigabytes, respectivamente. Seleccionamos
el tamafio teniendo en cuenta la cantidad de datos que vamos a meter. Por ejemplo,
si es para almacenar un solo Word y subirlo a la nube o pasarselo a alguien,
seguramente baste con 1 MiB (habria que mirar primero el tamafio del archivo),
mientras que si se pretenden almacenar, por ejemplo, unos cuantos documentos o
libros, habra que valorar qué tamafo darle, tal vez de varios GiB. En cualquier caso,
siempre es deseable minimizar el tamafio, para que no ocupe tanto y se descifre
antes:



Asistente de Creacion de Volumenes VeraCrypt =

Tamann del valiimen

12| MB v

[_] Use all available free space

Free space available: 3,2 GB

Please specify the size of the container to create. Note that the
minimum possible size of a volume is 292 KiB.

Ayuda < Atras | Siguiente > Cancelar

Una vez pulsado en "Siguiente”, nos pedira que introduzcamos la clave de cifrado
dos veces:

r

Asistente de Creacion de Volimenes VeraCrypt =

Contrasena del Valiimen

Contrasefia: eeeeeeeeee

Confirmar Contrasena: oooooooooo|

[ ] Usar PIM
(] Mostrar Contrasefia

[ ] Usar Archivos-clave Archivos-clave

Es muy importante que elija una buena contrasena. Deberia evitar
elegir una que contenga solo una palabra que se pueda encontrar en
un diccionario (o una combinacion de 2, 3, o 4 de estas palabras). No
deberia contener nombres ni fechas de nacimiento. No deberia ser
facil de adivinar. Una buena contrasefa es una combinacion
aleatoria de letras mayusculas y minusculas, numeros, y caracteres
especiales como @ A = $ * + etc. Recomendamos la eleccion de una
contrasena que consista en mas de 20 caracteres (cuanto mas

Ayuda < Atras | Siquiente > Cancelar




También existe la opcién de utilizar un nimero de PIM, que basicamente funciona
como un ndmero mas que conocer e introducir aparte de la clave de cifrado, para
aumentar la seguridad, pero no es estrictamente necesario utilizarlo. En esta guia no
exploraremos los "keyfiles" o Archivos-Clave.

r bl

Asistente de Creacion de Volumenes VeraCrypt - X

PTM de Valiimen

PIM de volumen: | eees| Recordar Numero para Montar Volumen

(] Mostrar PIM

PIM (Personal Iterations Multiplier) es un valor que controla el
numero de iteraciones usado por la derivacion de la llave de
cabecera de la siguiente forma:

lteraciones = 15000 + (PIM x 1000).

Cuando se deja en blanco o se pone a 0, VeraCrypt usara el valor
predeterminado (485) que proporciona una elevada seguridad.

Cuando la contrasena es de menos de 20 caracteres, PIM puede ser

| menor de 485 con el fin de mantener un nivel de seguridad minimo.
~ Cuando la contrasefa es de 20 6 mas caracteres, se puede usar

. cualquier valor de PIM.

Unvalor de PIM superior a 485 conllevara un proceso de montaje
mas lento. Unvalor de PIM (menor de 485) conllevara un proceso de
montaje mas rapido, pero podria reducir la seguridad si la
contrasena no es suficientemente fuerte.

Ayuda < Atras | Siguiente > Cancelar

Una vez introducida la contrasefa (y el PIM, si se ha decidido usarlo), pulsamos en
"Siguiente".

En la proxima pantalla, nos pedira el tipo de sistema de archivos. Para aumentar la
compatibilidad con diferentes sistemas operativos, utilizaremos la opcion "FAT" y
pulsaremos en "Siguiente":



Asistente de Creacion de Voliumenes VeraCrypt -

Formato del voliimen
Opciones

Sistema de archivos. | FAT v

Opciones

Formato Rapido

In order to enable your operating system to mount your new
volume, it has to be formatted with a filesystem. Please selecta

filesystem type.

If your volume is going to be hosted on a device or partition, you can
use 'Quick format' to skip encryption of free space of the volume.

Ayuda < Atras || Siguiente > Cancelar

Llegamos a la pantalla final, en la que hay que generar la cadena de datos aleatorios
gue se utilizaran para encriptar el volumen. Para ello, se presenta la manera de
hacerlo moviendo el cursor del raton de forma aleatoria por la pantalla de VeraCrypt.
Es recomendable, aunque no necesario, que la barra de estado llegue hasta el final.
Una vez logrado esto, se pulsa en "Formatear":



Asistente de Creacion de Volumenes VeraCrypt - X

Formato del voliimen

Pool Aleatorio; &t exsex s ex Lanx xxne s exxaxxy( [IMostrarcontenido
Clave Cabecera:
Clave Maestra:

Aletoriedad Obtenida De Movimientos de Raton

Abortar

Hecho Velocidad Quedan

IMPORTANTE: Mueva el raton al azar todo lo posible dentro de esta
ventana. Cuanto mas lo mueva, mejor. Esto incrementa
significativamente la fuerza criptografica de las claves de cifrado.
Luego haga clic en ‘Formatear’ para crear el volumen.

Ayuda <Atras | Formatear Cancelar

Cuando el proceso termine, se habra creado un archivo en la ruta y con el nhombre
que habiamos especificado. Aparecera una ventana en la que nos preguntara por
crear otro volumen o terminar. Si no queremos crear mas voliumenes, pulsamos en
"Salir". Mas adelante veremos como descifrar el volumen y utilizarlo.

Soporte cifrado

Un soporte es un disco duro, una unidad de almacenamiento USB, una tarjeta micro
SD o cualquier dispositivo analogo. En este caso, el volumen cifrado no consistira en
un archivo, sino en un soporte entero o una particion del mismo. Por cuestion de
simplicidad, lo explicaremos cifrando una unidad USB entera.

Antes de nada, es recomendable formatear el soporte que vamos a cifrar, aunque no
es estrictamente necesario. No explicaremos aqui como hacerlo en cada sistema
operativo, ya que en Internet hay una infinidad de guias que lo explican.
Explicaremos cémo hacerlo en Tails con una unidad USB:



Aviso: formatear una unidad borrara todos los archivos que contenga.
Recomendamos revisar bien que la unidad esté vacia o valorar si no nos
importa perder los archivos que contiene.

Pulsamos en "Lugares" y abrimos, por ejemplo, la ruta de "Carpeta personal”:

Aplicaciones ¥ Lugares ¥ Archivos ¥

L4

Carpeta personal
hapelers Descargas
Desktop
Documentos
Imagenes

Musica

Videos

Equipo

Tor Browser

Examinar la red




En la barra lateral de la ventana nos aparecera la unidad USB, sobre la que haremos
clic derecho y luego pulsaremos en "Formatear...":

r ]

G > 1> Carpeta personal v Qll==|~v|| = = o X
© Recientes
% Favoritos Descargas Desktop ~ Documento  Iméagenes Musica Plantillas Publico
s
Abrir

Abrir en una pestana nueva

Abrir enuna ventana nueva | Tor Videos
rowser

Anadir marcador

Montar
Expulsar

Formatear...

@ TUTORIAL =
[ Tor Browser

+ Otras ubicaciones

Es muy importante asegurarse de que hemos seleccionado la unidad correcta y de
gue hemos guardado todos los archivos que queremos conservar en algun otro lado,
ya que el formateo borrara todos los datos dentro de la unidad seleccionada.
Introducimos un nombre, en este ejemplo sera "TUTORIAL", seleccionamos la casilla
de "Borrar", seleccionamos la casilla de tipo "FAT" y pulsamos en "Siguiente™:



Cancelar Formatear volumen Siguiente

Nombre del volumen | TUTORIAL

VI s
emplo, ¢ s archivos» o «Datos de recuperac

Borrar D

Tipo Disco interno para usarlo solamente con sistemas Linux (Ext4)

Para usar con Windows (NTFS)

® Para usar con todos los sistemas y dispositivos (FAT)

Nos aparecerd una advertencia y si estamos seguros de que hemos seleccionado
bien la unidad de almacenamiento, pulsamos en "Formato" y comenzara el proceso
de formateo.

Una vez formateado el soporte, procedemos a cifrarlo.

Aviso: al igual que el formateo, cifrar un soporte con VeraCrypt borrara todos
los archivos que contenga, por lo que, de nuevo, recomendamos revisar bien
que la unidad esté vacia o valorar si no nos importa perder los archivos que
contiene.

En la pantalla principal de VeraCrypt, pulsamos en el boton "Crear Volumen®,
seleccionamos la opcion "Cifrar particion/unidad secundaria” y pulsamos en
"Siguiente":



Asistente de Creacion de Volumenes VeraCrypt =

Acistente de Creacion de Valitmenes VeraC runt

() Crear un contenedor de archivos cifrado

Crea undisco cifrado virtual dentro de un archivo.
Recomendado para usuarios sin experiencia.

Mas informacion

(e) Cifrar particién/unidad secundaria

Cifra una particion en cualquier unidad interna o externa (ej:
unidad flash). Opcionalmente, crea un volumen oculto.

Ayuda <Atras || Siguiente > Cancelar

De momento, al igual que en al apartado anterior, utilizaremos la opcién "Volumen
VeraCrypt comun” y pulsaremos en "Siguiente". Ahora nos pedira seleccionar la
unidad de almacenamiento que queremos cifrar. En MacOS y GNU/Linux estaran
nombrados de la siguiente forma y habra que escoger el que tenga el nombre que le
hemos puesto tras formatear y que tenga tamafio parecido al de nuestra unidad de
almacenamiento. En este caso "/dev/sdb2":

== [dev/sdb: 14,6 GB
/dev/sdbl 200 MB

{dev/sdb2 14,4 GB |/media/amnesia/TUTORIAL

Aceptamos y avanzamos de paso:



Asistente de Creacion de Volumenes VeraCrypt =

T.ocalizacian

/dev/sdb2 = Seleccionar Dispositivo

(¥ No guardar nunca historial

Un volumen VeraCrypt alojado en dispositivo puede ser creado
dentro de una particion de disco duro, unidad de estado solido,
tarjeta de memoria USB, y otros dispositivos de almacenamiento.

AVISO: Tenga en cuenta que la particion/dispositivo sera
formateado y todos los datos almacenados en €l se perderan.

Ayuda < Atras | Siguiente > Cancelar

En este siguiente paso, nos preguntara si queremos almacenar archivos mayores o
menores de 4 GB. Seleccionamos la opcion y pulsamos en "Siguiente™:

[~ ]

Asistente de Creacion de Volimenes VeraCrypt =

Archivns orandes
O si
iTiene intencion de almacenar archivos de mas de 4 GB en este
volumen VeraCrypt?

Dependiendo de su eleccion, VeraCrypt elegira un sistema de
archivos adecuado para el volumen VeraCrypt (pero lo podra
cambiar en el siguiente paso).

Ayuda < Atras | Siquiente > Cancelar




Cuando nos pida elegir el tipo de formato, seleccionaremos el formato "FAT", ya que
es el mas compatible con los diferentes sistemas operativos. En cuanto al formato
rapido, es recomendable seleccionarlo, pero como ya hemos formateado previamente
la unidad que estamos utilizando, no hace falta hacer uso de esta opcion:

[~ ]

Asistente de Creacion de Volimenes VeraCrypt =

Formato del voliimen
Opciones

Sistema de archivos. | FAT v

Opciones

() Formato Rapido

In order to enable your operating system to mount your new
volume, it has to be formatted with a filesystem. Please selecta
filesystem type.

If your volume is going to be hosted on a device or partition, you can
use "Quick format' to skip encryption of free space of the volume.

Ayuda < Atras | Siquiente > Cancelar

A partir de aqui, todos los pasos son idénticos al apartado anterior, donde
explicAbamos como crear un contenedor cifrado.

Volumen cifrado oculto

Un volumen cifrado oculto consiste en que, en un mismo volumen (contenedor o
unidad de almacenamiento), existen dos voliumenes, cada uno con una clave de
cifrado propia. Como ya hemos dicho, esto sirve para despistar a la policia, ya que si
piden la clave de cifrado, el militante puede proveer la de la parte no sensible del
volumen, es decir, la que no esta oculta, mientras que guarda en esta ultima los
archivos sensibles.



A standard VeraCrypt volume

Space Occupied by Files

Header of the Standard Volume Free Space (Containing Random Data)

The standard VeraCrypt volume after a hidden volume was created within it

Header of the Hidden Volume Data Area of the Hidden Volume

El proceso para crear un volumen cifrado oculto, es el siguiente:

En la pantalla principal de VeraCrypt hay que pulsar en "Crear Volumen", seleccionar
si queremos cifrar un contenedor o un unidad como se ha explicado en los apartados
anteriores, pero esta vez seleccionaremos la opcion "Volumen VeraCrypt oculto™:



Asistente de Creacion de Volumenes VeraCrypt =

Tinn de Valiimen

(_) Volumen VeraCrypt comtn

Seleccione esta opcion si quiere crear un volumen VeraCrypt
normal.

() Volumen VeraCrypt oculto

Podria suceder que alguien le obligara a revelar la contrasena
de un volumen cifrado. Hay muchas situaciones en las que no
podria negarse a revelar la contrasefa (por ejemplo, debido a la
extorsion). Usar el llamado "volumen oculto” le permite
resolver estas situaciones sin revelar la contrasefa de su
volumen.

Mas informacion acerca de volumenes ocultos

Ayuda < Atras | Siguiente > Cancelar

Siguiendo los pasos explicados en los partados anteriores, seleccionamos el archivo
en el que crear el contenedor o la unidad de almacentamiento, el algoritmo de cifrado,
el tamafo, introducimos la contrasefia (que sera la del volumen no oculto),
seleccionamos el tipo de formato ("FAT"), movemos el raton por la pantalla y
pulsamos en "Formatear". Es posible que en alguno de estos pasos nos pida la
contrasefia de administrador que, por supuesto, la introduciremos.

Cuando haya terminado el formateo, nos aparecera un mensaje como este, en el que
pulsaremos en "Siguiente":



Asistente de Creacion de Volumenes VeraCrypt - X

Contenidn del valimen externn
Outer volume has been successfully created and mounted as
‘/media/veracryptl’. To this volume you should now copy some
sensitive-looking files that you actually do NOT want to hide. The
files will be there for anyone forcing you to disclose your password.
You will reveal only the password for this outer volume, not for the
hidden one. The files that you really care about will be stored in the
hidden volume, which will be created later on. When you finish
copying, click Next. Do not dismount the volume.

Note: After you click Next, the outer volume will be analyzed to
determine the size of uninterrupted area of free space whose end is
aligned with the end of the volume. This area will accommodate the
hidden volume, so it will limit its maximum possible size. The
procedure ensures no data on the outer volume are overwritten by
the hidden volume.

Open Outer Volume

Ayuda < Atras || Siguiente > Cancelar

En la proxima pantalla pulsamos en "Siguiente" y realizamos los mismos pasos que
en los otros apartados, desde seleccionar algoritmo hasta mover el ratén por la
pantalla. El Unico paso que cambiara un poco sera el de introducir el tamafio del
volumen oculto, que dependera del espacio disponible en el volumen no oculto. A la
hora de introducir la contrasefia, es importante recordar que tendra que ser diferente
a la del volumen no oculto.

Una vez seguidos todos los pasos, ya habremos creado un contenedor o unidad de
almacenamiento con un volumen oculto (en el que guardaremos los documentos
sensibles) y otro no oculto (en el que guardaremos documentos no tan ocultos, a
modo de sefiuelo).

Descifrado de volumenes VeraCrypt

Los volumenes de VeraCrypt, como hemos dicho, son como unos cajones. Se
descifran, se realizan acciones dentro de él (meter archivos, sacarlos, editarlos, etc.)
y luego se cierran, cifrandolos de nuevo. Para descifrar un volumen VeraCrypt:



En la pantalla principal de VeraCrypt, pulsar en "Seleccionar archivo”, si lo que
gueremos descifrar es un contenedor, o pulsar en "Seleccionar dispositivo", si lo que
gueremos es descifrar una unidad de almacenamiento, por ejemplo, una unidad USB.
En este caso, desbloquearemos el contenedor creado anteriormente. Por lo tanto, lo
seleccionamos:

r N
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Montar Montar Autom. Desmontar Todo Salir

Una vez cargado el archivo o el dispositivo, seleccionamos una ranura de la lista que
hay en el recuadro superior (normalmente ya hay una seleccionada) y pulsamos en el
boton de "Montar" (abajo a la izquierda). Se nos abrira una ventana pidiéndonos la
clave (también el PIM si lo hemos configurado al crear el contenedor). Solo
tendremos que introducir la clave (y el PIM si lo hemos configurado) y pulsar en
"Aceptar" (es posible que nos pida la contraseia de administrador):



Introduzca contrasena para /home/amnesia/Desktop/tutorial X
Contrasena: 0000| Aceptar
(] Usar PIM Baraties

|| Guardar contrasefias y archivos-clave en caché
|| Mostrar Contrasefa

|| Usar Archivos-clave Archivos-clave

PKCS-5PRF: | Autodeteccion v  [_] Modo TrueCrypt Opciones >

Terminado el paso anterior, si ha resultado exitoso, veremos que en la ranura que
habiamos seleccionado anteriormente ahora aparece una ruta. Para abrir el
contenedor, hacemos doble click sobre esa ranura (en la imagen esta marcada en
azul):
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Volumenes Favoritos Herramientas Configuracion Ayuda

Ranurz Volumen Tamafo MountDirectory Tipo I
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Crear Volumen Propiedades del Volumen Borrar Caché

Volumen

/home/amnesia/Desktop/tutorial v Seleccionar Archivo
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También veremos este contenedor montado como si fuese una unidad de
almacenamiento mas en el sistema (a través del explorador de archivos).

En caso de querer montar otro contenedor, realizaremos los mismos pasos, pero
seleccionando una ranura libre.

Cuando terminemos de usar el contenedor, en la pantalla principal de VeraCrypt,
seleccionaremos la ranura y pulsaremos en "Desmontar".

Una ventaja de usar Tails, es que trae instalada una utilidad para desbloquear (pero
no crear) archivos y unidades VeraCrypt, de tal forma que no tengamos que instalar
VeraCrypt cada vez que iniciamos Tails y queramos desbloquear un archivo o unidad.



Para acceder a esta herramienta, hay que pulsar en la seccién de aplicaciones (a la
izquierda del todo en la barra superior de Tails) y lo encontraremos en la seccién de
"Utilidades", con el nombre "Desbloquea volumenes VeraCrypt":

Favoritos £ N
e Ayuda

Acceso universal

_ Captura de pantalla
Accesorios

Graficos Contrasenas y claves

Herramientas del siste... |
Desbloquea volumenes...

Internet
Oficina Discos

Sonidoy video Gestor de archivadores

Tails
Monitor del sistema

Utilidades

Visor de documentos

Visor de imagenes

Vista de actividades

Si bien la interfaz grafica no es la misma, es bastante intuitiva. Dispone de una
seccion para cargar archivos y otra para cargar dispositivos. De hecho, si se conecta,
por ejemplo, una unidad USB cifrada con VeraCrypt, automaticamente aparecera
para ser desblogueada en la seccion de dispositivos:




Desbloquea volumenes VeraCrypt e B X

Contenedores de archivos Anadir

No se anadieron contenedores de archivos
Particiones y unidades

63 GB Volumen en Generic Flash Disk Desbloquear

Para desbloquear, aparecera una ventana parecida a la de la aplicacion de Veracrypt,
en la que se solicitara la contrasefia y otros campos en caso de que apliquen.

Limitaciones

Como hemos ido dejando caer, existe alguna limitacion en cuanto al cifrado se
refiere, de la que hay que advertir.

En primer lugar, los algoritmos de cifrado no son infalibles en cuanto a su disefio y su
implementacion. Por un lado, en cuanto al disefio, los algoritmos de cifrado son
algoritmos matematicos que no son necesariamente perfectos y que pueden
romperse de diversos modos. Algunos de estas formas de romperlos son el Time-
Memory Trade-Off (TMTO), los ataques de diccionario, los ataques de fuerza bruta,
claves inseguras por propiedades criptoanaliticas, etc. En cuanto a las
vulnerabilidades en la implementacion, basicamente consisten en que los algoritmos
estan mal programados, por muy seguros que sean tedricamente, y permiten ataques
especificos segun el fabricante o desarrollador.


https://en.wikipedia.org/wiki/Time/memory/data_tradeoff_attack
https://en.wikipedia.org/wiki/Time/memory/data_tradeoff_attack
https://en.wikipedia.org/wiki/Time/memory/data_tradeoff_attack
https://en.wikipedia.org/wiki/Time/memory/data_tradeoff_attack
https://es.wikipedia.org/wiki/Ataque_de_diccionario
https://es.wikipedia.org/wiki/Ataque_de_diccionario
https://www.kaspersky.es/resource-center/definitions/brute-force-attack
https://www.kaspersky.es/resource-center/definitions/brute-force-attack

En segundo lugar, aunque los algoritmos de cifrado mantienen los archivos cifrados
en reposo, cuando un archivo se descifra, este puede quedar almacenado en un
directorio temporal del sistema operativo, pueden quedar trazas en la RAM y si el
dispositivo esta comprometido (pinchado por la policia), una vez descifrado, el
archivo sera legible por el atacante. Este tipo de amenazas son dificiles de evitar por
un usuario estandar, pero existen algunas formas de evitarlo. Para mitigar el hecho
de que se almacenen en algun directorio temporal, es mejor utilizar Tails, tal y como
explicabamos en nuestra guia sobre Tor, ya que al apagar la computadora se
eliminara toda la informacion generada durante la sesion, porque se almacena en la
memoria RAM y el propio sistema operativo Tails realiza acciones de borrado, aunque
no del todo infalibles. Para evitar el problema de que quede almacenada informaciéon
en la memoria RAM, pueden utilizarse técnicas de shredding, aunque no son muy
accesibles para un usuario estandar y, en un futuro, podriamos desarrollar una
herramienta para hacerlo. Por ahora, una solucion bruta es la de utilizar la
computadora como se utilizaria de normal, de tal forma que la RAM vaya pisando
datos antiguos, y la forma de acelerar este proceso es utilizando programas que
consuman mucha RAM: el navegador, ver videos en Internet, jugar a videojuegos,
etc. Son soluciones brutas, pero pueden valer.

En tercer lugar, es conocido que el desarrollo de la capacidad computacional provoca
gue las claves de cifrado puedan adivinarse de forma cada vez mas rapida, sobre
todo con las computadoras cuanticas que, aunque aun estan en pafnales, en un futuro
podrian adivinar claves de cifrado en muy poco tiempo. Por ahora las computadoras
actuales y las de desarrollo previsible en los proximos afios son muy limitadas para
poder adivinar claves con longitudes razonables y es este el criterio que
principalmente se usa (por parte de empresas, organismos gubernamentales y por la
ciberseguridad en general) para determinar si un algoritmo es seguro o no. Aqui, con
longitud no nos referimos a la longitud de la clave que una o uno escribiria para cifrar
un archivo, sino a la longitud de clave que utiliza un determinado algoritmo. Por
ejemplo, AES-128 (AES con longitud de clave de 128 bits) es menos seguro que
AES-256, usando ambos una misma contrasefia de usuario que no tiene que tener
una longitud de 128 o 256 bits (por ejemplo, "contraseial23"). Otro criterio para
medir la seguridad de una clave es su entropia, propiedad que nos informa sobre la
imprevision de una clave; cuanta mas entropia, mejor es la clave.

Por todas estas limitaciones, siempre es mejor reducir la cantidad de datos sensibles
gue almacenamos, aunque estén cifrados. Del mismo modo que es recomendable
almacenarlo en soportes extraibles para poder esconderlos o deshacerse de ellos. En


https://tails.boum.org/contribute/design/memory_erasure/
https://tails.boum.org/contribute/design/memory_erasure/
https://eprint.iacr.org/2021/1299.pdf
https://eprint.iacr.org/2021/1299.pdf
https://www.cs.uaf.edu/2013/spring/cs463/lecture/01_25_entropy.html
https://www.cs.uaf.edu/2013/spring/cs463/lecture/01_25_entropy.html

cualquier caso, el cifrado de la informacion sensible es siempre un buen aliado y, por
tanto, es mejor utilizarlo que no utilizarlo.

Colectivo 406



